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AWS 환경에서의위협탐지및사냥

신은수

솔루션즈아키텍트

AWS Korea



Agenda

- 이상징후의탐지를위한기본서비스

- Amazon GuardDuty

- Amazon Detective

- Security Hub 업데이트
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이상징후탐지를위한데이터소스

DNS 로그

CloudTrail

사용자의 API 사용
내역과현황을
추적분석

VPC Flow Log

VPC Mirroring

VPC 내 ENI 에서
발생되는트래픽 정보

CloudWatch

시스템이나
어플리케이션의 상태
및각종시스템로그

VPC 내에서발생되는
다양한 DNS 요청이력

API 호출이력 트래픽정보 시스템상태정보/로그



CloudTrail
AWS 서비스사용과관련한 API 로그분석

사용자의 API 사용
내역과현황을
추적분석

API 호출이력

관리 이벤트

EC2 Instance 의 생성/삭제/변경 등과 같은 리소스 제어 행위

일반적으로 데이터 이벤트에 비해 자주 발생하지 않음

거의 모든 서비스에서 지원

데이터 이벤트

S3 의 특정 Object 를 읽어들이는 것과 같은 상세한 행위

일반적으로 아주 빈번하게 발생

Lambda 와 S3 에서 지원



CloudTrail
AWS 서비스사용과관련한 API 로그분석

사용자의 API 사용
내역과현황을
추적분석

API 호출이력

{"Records": [{

"eventVersion": "1.0",

"userIdentity": {

"type": "IAMUser",

"principalId": "EX_PRINCIPAL_ID",

"arn": "arn:aws:iam::123456789012:user/Alice",

"accountId": "123456789012",

"accessKeyId": "EXAMPLE_KEY_ID",

"userName": "Alice”

},

"eventTime": "2017-11-29T11:29:42Z",

"eventSource": "iam.amazonaws.com",

"eventName": "CreateUser",

"awsRegion": "us-east-1",

"source PAddress": ”192.168.0.1",

"userAgent": "aws-cli/1.3.2 Python/2.7.5 Windows/7",

"requestParameters": {"userName": "Bob”},

"responseElements": {"user": {"createDate": ”Nov 29, 2017 11:29:42 AM", "userName": "Bob",

"arn": "arn:aws:iam::123456789012:user/Bob", "path": "/", "userId": "EXAMPLEUSERID"}

}

}]}



CloudTrail 로그분석도구

이벤트이력 – AWS Console, AWS CLI, API 

AWS 에서제공하는도구



CloudTrail Insights –비정상 API 활동감지
AWS 에서제공하는도구



CloudWatch Logs Insights
AWS 서비스사용과관련한 API 로그분석

• VPC Flow Logs

• Route53 Logs

• Lambda Logs

• CloudTrail Logs

• Other formats



CloudWatch Anomaly Detection

Anomaly Detection 을 활성화 한 경우 기계 학습 알고리즘을 통하여 각 메트릭의 과거 데이터를
기반으로하여 기대값에 대한 모델을 생성

- 사용자는 임계치 값을 지정하여 CloudWatch 모델과 함께 “정상＂ 범위를 지정

- 모델 생성 후 지속적으로 업데이트를 반영하며 항상 최신의 데이터를 사용

- 최초 모델 생성 시 특정 기간에 대한 예외처리 가능

AWS 에서제공하는도구

일정기간동안저장된
정보를기반으로

비정상사용패턴파악

비정상탐지
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Amazon GuardDuty

VPC flow logs

DNS logs

CloudTrail  
Events

데이터 소스

Threat 
intelligence

Anomaly 
Detection

(ML)

AWS Security Hub

• 지정된 조치 수행
• 파트너 솔루션 연계
• SIEM 연동

CloudWatch 이벤트

탐지 예제

암호화폐
마이닝

C&C
활동

비정상 사용자 행위

예제:
• 비정상 인스턴스 실행
• 네트워크 권한 변경

Amazon GuardDuty

위협 탐지 유형

HIGH

MEDIUM

LOW

비정상 트래픽 패턴

예제:
• 비정상 포트 접속 및 트래픽 볼륨



GuardDuty 위협 탐지 상세

정찰 인스턴스 침해 어카운트 침해

인스턴스 대사과정: 

• Port Probe/Accepted Comm

• Port Scan (intra-VPC)

• Brute Force Attack (IP)

• Drop Point (IP)

• Tor Communications

어카운트 대사과정: 

• Tor API Call (failed)

• C&C Activity

• Malicious Domain Request

• EC2 on Threat List

• Drop Point IP

• Malicious Comms (ASIS)

• Bitcoin Mining 

• Outbound DDoS

• Spambot Activity

• Outbound SSH Brute Force

• Unusual Network Port

• Unusual Traffic Volume/Direction

• Unusual DNS Requests

• Domain Generated Algorithms

• Malicious API Call (bad IP)

• Tor API Call (accepted)

• CloudTrail Disabled

• Password Policy Change

• Instance Launch Unusual

• Region Activity Unusual

• Suspicious Console Login

• Unusual ISP Caller

• Mutating API Calls (create, update, 

delete) 

• High Volume of Describe calls

• Unusual IAM User Added

시그니쳐 기반 상태 비유지 탐지 내역 상태유지 행위 기반 탐지 및 비정상 행동 분석
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분석과정에서의과제

기술숙련도복잡도데이터선별 비용



Amazon Detective

보안이슈에대한빠른분석및가시성확보를통한근본원인에대한빠른
추론

데이트수집통합
(Built in)

자동화된분석 가시성확보



Amazon Detective 동작원리

AWS 데이터
소스로부터데이터

수집

분석결과에대한
시각화및내용에
대한가시성제공

데이터분석지속적으로
데이터를그래프
모델로병합



다중계정환경에서의데이터수집

계정
사용자 1

사용자 2

사용자 3

AWS 

CloudTrail

계정사용자 1

사용자 2

사용자 3

VPC Flow 

Logs

계정

사용자 1

사용자 2

사용자 3 

VPC Flow Logs

VPC Flow 

logs

AWS 

CloudTrail
보안행위그래프

Amazon GuardDuty AWS 

CloudTrail

Amazon GuardDuty



보안행위그래프

Role

User

Instance

IP address

Bucket
Finding

Finding



Amazon Detective 사용사례

사고분석



알람에대한분석

Amazon Detective 사용사례



사고연관분석

사고분석

Amazon Detective 사용사례



사고의근본원인
파악

Amazon Detective 사용사례



경보발생 EC2 와 IP 사용의관계



보안분석을위한시각화



©  2020, Amazon Web Services, Inc. or its affiliates. All rights reserved.      

      



위협 탐지 : AWS Security Hub 

• 규정 준수 확인 (CIS Foundation v1.2.0, PCI DSS v3.2.1)
• AWS 보안서비스나 3rd Party 보안 서비스에서 탐지한 다양한

보안 탐지 내역을 통합하여 모니터링
• 보안 트렌드에 대한 분석 및 발견된 보안 탐지 내역에 대한

가중치 기준 선별

Amazon 
Inspector

Amazon 
GuardDuty

Amazon 
Macie

AWS Security Hub

보안 탐지
내역

제공 서비스

Findings

Insights 및
규정 준수 확인

추후
추가 예정

AWS 
Config

파트너
솔루션

Firewall 
Manager

IAM 
Access 

Analyzer



Custom action 활용



Custom action 활용

Rule
Event

Rule
Event

Rule
Event

Run 

command



자동화된 통합 서비스

CloudWatch Events

Amazon 
CloudWatch

CloudWatch 
Event

Lambda

Lambda 
function

AWS Lambda

GuardDuty

Amazon 
GuardDuty

자동화된 위협 탐지 및 대응

Security Hub

AWS
Security Hub

위협 탐지에 대한 자동화된 대응

Amazon 
Detective
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