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회사계정/패스워드그대로
AWS 관리콘솔및 EC2 인스턴스사용하기

이정훈

솔루션즈아키텍트

AWS Korea



Agenda 

AWS IaM101

Amazon EC2 인스턴스계정통합

AWS에서계정관리는없애고, 접근관리는그대로
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아이덴티티의분류

내부직원, 파트너, 고객…

기업내부직원계정관리 고객(소비자) 계정관리

관리의목적 위험감소/생산성향상 더많이/더오래

일반적규모 수백~ 수십만 수십만이상

사용자관리 내부직원교육 고객경험향상

변화의속도 평균이하 평균이상

프라이버시/규제준수 회사중심 사용자중심

매출관련 없음 있음



AWS IAM 사용자
다음의조건에서사용가능:

• 최대 5,000 IAM 사용자

• AWS 계정이하나이거나
적은수의계정을사용

• 만료되지않는자격증명
필요시

• 별도의기업내사용자
디렉토리가없거나해당
디렉토리에접근할권한이
없는경우

• AWS는막시작하여
처음으로계정을생성한
경우

AWS AccountAWS Account



서비스용도를위한 AWS IAM 역할(role)

AWS Account

다음과같은경우에 AWS
자원에접근하기위해 AWS 
IAM 역할사용:

• EC2 인스턴스또는람다와
같은 AWS 환경에서
실행되는어플리케이션이
AWS 자원에접근할경우

• AWS 서비스가개별 AWS 
계정자원에접근할경우

EC2 instance

Lambda 

function

Amazon S3 
buckets

Amazon 
DynamoDB Table



타계정접근을위한 AWS IAM 역할사용

RO Role

RW Role

RO Role

Bob

Sarah

프로덕션계정

개발계정

Administrators

Developers

RW Role

Mark

Assume Admin

Roles

AssumeDev

Roles

AWS IAM 전용계정에만
AWS IAM 사용자
생성하여다른계정의
역할연결

• IAM 그룹을사용하여
효율적인관리

• 개별계정에 AWS IAM 
사용자를중복
생성하는번거로움
제거

• 동일사용자가여러
계정의패스워드
관리하는번거로움
제거

AWS IAM 전용계정



아이덴티티관리체크포인트

아이덴티티관리트렌드및
모범사례

• 아이덴티티가클라우드시대의
새로운보안경계역할수행

• HR 시스템의유일한신뢰소스화

• 아이덴티티관리의중앙통합화

• 계정생성/제거/변경의자동화
워크플로우

• MFA & SSO

아이덴티티관리대상예제

• 기존기업내 IT 사용자관리

• AWS IAM 사용자관리

• AWS 리소스내사용자관리
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우리가인지못했던 AWS IAM 기반인증의장점

AWS IAM 인증(Authentication) 보안수준향상

고정적인자격증명대신일시적으로사용되는자격증명의사용

AWS SIGv4로자격증명유출이나리플레이공격등에대응

AWS IAM 인가(Authorization) 정책통합수준향상

AWS IAM 정책의강력한기능을그대로활용

AWS의다른자원(S3 버켓등)에접근정책과통합관리

AWS IAM 관리(Management) 편의성향상

EC2를위한별도의계정생성/업데이트관리등의 절차불필요

모든행위에대한 AWS CloudTrail 감사추적관리

AWS 
System 

Manager

Amazon 
EC2

Amazon 
Aurora

Amazon 
EKS

Amazon 
Redshift

Amazon 
RDS



1. Amazon EC2 Instance Connect

편의성 –별도의클라이언트없이 EC2 웹콘솔에서인스턴스에 SSH 접근

호환성 – CLI 또는 SSH 클라이언트를이용하여기존과비슷한방법으로접근가능

보안성 - 60초동안유효한임시 SSH 키사용

관리성 – SSH 키관리필요없음, IAM 정책으로제공

감사추적성 –사용자세션접근요청은 CloudTrail에기록

기본요구사항 –기존과동일한 SSH 포트의네트워크연결허용, Linux만지원



EC2 Connect의임시키사용흐름

운영자

1) 운영자접근요청시,

임시공개/개인키생성

EC2 인스턴스

EC2 Connect Service

4) 임시개인키로 SSH 연결

임시키는 1회용이며
60초동안만유효

aws ec2-instance-connect send-ssh-public-key  \

--instance-id i-xxxxxxxxxx --availability-zone us-west-2b \

--instance-os-user ec2-user --ssh-public-key file://my_rsa.pub

ssh -i my_rsa ec2-user@remote_ec2_host

file://my_rsa.pub


EC2 Instance Connect 적용방법

인스턴스네트워크확인

브라우저기반접근은별도의
네트워크 IP 주소영역허용필요

인스턴스에에이전트설치

사용자에게필요한
인스턴스접근권한허용

브라우저또는 CLI, SSH 
등으로접근
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2. AWS Systems Manager Capabilities

리소스 그룹

Run Command

인벤토리

Patch Manager

자동화

Parameter Store

유지 관리 기간

State Manager

Session Manager

배포자



AWS System Manager Session Manager

편의성 – Console, CLI 또는 SSH 

보안성 – SSH 또는 RDP 포트불필요

감사추적성 –사용자의세션행위까지기록

(KMS 암호화지원)

관리성

IAM 정책을이용하여시간기반의접근허용지원

Tag 기반으로 OS 사용자매핑지원

CloudTrailIAM

Shell or CLI

VPC

EC2 instances

감사및로깅접근통제
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Instance Connect vs. Session Manager

Instance Connect

• 기존환경의변화없이 SSH 
키관리부담만없애길원하는
경우

• 일부리눅스환경위주로
사용하는 경우

Session Manager

• 인스턴스에더높은네트워크
접근통제를적용하고싶은경우

• 인스턴스내관리자행위의감사
추적성을확보하고싶은경우

• 다양한배포판리눅스/윈도우즈
환경을복합적으로사용하는경우

• AWS System Manager의다양한
관리기능을복합적으로
활용하고자하는경우
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어떤행위를누가 어떤대상에

예전엔모든시스템이개별적으로구현



아주아주오래전에…



이제는표준화된것은사용,필요한것만구현

어떤행위를누가 어떤대상에



아이덴티티페더레이션장점

Before: 시스템마다 ID와
패스워드

보호해야할민감
정보가여러곳에

일회성/제각각

사용자 보안 규제준수

After: 하나의 ID로여러
시스템 Single 
sign-on (SSO)

민감정보가한
곳에/나머지는
임시자격증명

내부통제와
통합되어
일관된



포털에
로그인

기업데이터센터

엔터프라이즈 (아이덴티티공급자) AWS (서비스공급자)

사용자 (브라우저)

아이덴티티
저장소

IdP 포털

1

3

2

4

5

AWS 로그인

사용자
인증

인증결과
(SAML 

문서)

SAML 문서를
전달하여로그인

AWS 관리콘솔로
리다이렉션

SAML 2.0표준을이용한아이덴티티페더레이션
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Session Tags

새로운사용자또는속성이변경된사용자에새로운
접근권한자동적용

사용자의권한을결정하기위한주요정보를사용자
속성으로세션에제공

AWS CloudTrail이향후추적을위해속성값을
로그에남김

아이덴티티공급자가사용자및속성을정의

사용자행위의감사추적지원

접근권한의자동적용

New!



AWS Single Sign-On (SSO)

AWS 계정과비즈니스어플리케이션에대한 SSO 접근의

중앙관리를도와주는서비스

다수의 AWS 계정
접근 관리를
중앙에서 관리

쉽게 활성화 하여
사용 가능

회사에서 현재
사용하는

아이덴티티 저장소
사용

비즈니스
어플리케이션에
대한 SSO 접근
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세션요약

사용자저장소의개수는최소화

AWS에 EC2 인스턴스기반의리소스접근을 AWS IAM 서비스와통합고려

회사내에 SAML 지원아이덴티티저장소가있다면 AWS SSO로연동

아이덴티티관리통합으로사용자의편의성, 보안수준, 감사추적성을모두

향상
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